POLITICA DE PRIVACIDAD GENERAL TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES DE COLFENIX GPS SAS

COLFENIX GPS SAS (en adelante COLFENIX GPS) es respetuosa de los datos
personales e informacion que le suministran sus clientes actuales, pasados y
potenciales, sus aliados comerciales, sus proveedores, sus colaboradores, sus
visitantes y cualquier otro tercero, De acuerdo a lo anterior, en la presente Politica
de Privacidad se establecen las finalidades, medidas y procedimientos de nuestras
bases de datos.

En cumplimiento a lo dispuesto en la Ley estatutaria articulo 17 de la Ley 1581 de
2012 y a su Decreto Reglamentario 1377 de 2013, que consiste en la elaboracion
y adopcion de un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley mencionada la cual regula la obtencion,
registro, manejo Yy tratamiento de los datos de caracter personal que
realiza COLFENIX GPS en el ejercicio ordinario de su objeto social, con el fin de
garantizar y proteger el derecho fundamental de habeas data de sus usuarios.

1. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS.

El responsable del tratamiento de datos personales es la empresa COLFENIX
GPS con numero de identificacion tributaria NIT. 900.531.898-1 con domicilio
principal en la CARRERA 72 H N° 37 D — 13 SUR PISO 3 EN LA CIUDAD DE
BOGOTA, correo electronico: administrativa@colfenixgps.co TELEFONO:
4003555.

2. DEFINICIONES
Para los efectos de la siguiente politica se entendera por:

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se
informa acerca de la existencia de las politicas de tratamiento de la informacion
gue seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales bajo las directrices de la presente
politica.

Base de datos: Conjunto organizado de datos personales fisicos o digitales que
sea objeto de tratamiento de conformidad con la Ley.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.


mailto:administrativa@colfenixgps.co

Datos sensibles: aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacién, como por ejemplo que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales o derechos humanos, los datos
relativos a la salud, a la vida sexual y a los datos biométricos.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o0 en asocio con otros, realice el Tratamiento de Datos Personales
por cuenta del Responsable del Tratamiento. En los eventos en que el
responsable no ejerza como encargado de la base de datos, se identificara
expresamente quien sera el encargado.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos a un receptor, que a su vez es responsable del tratamiento
y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la republica de Colombia cuando tenga
por objeto la realizacion de un documento por el encargado por cuenta del
responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

3. TRATAMIENTO

COLFENIX GPS, actuando en calidad de Responsable del Tratamiento de Datos
Personales, para el adecuado desarrollo de sus actividades comerciales, asi como
para el fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa,
circula y suprime Datos Personales correspondientes a personas naturales con
quienes tiene o ha tenido relacion, tales como, sin que la enumeracion signifique
limitacion, colaboradores y familiares de éstos, accionistas, consumidores,
clientes, distribuidores, proveedores, acreedores y deudores.

4. CLASIFICACION DE LAS BASES DE DATOS
COLFENIX GPS ha clasificado sus bases de datos de la siguiente manera:



e Colaboradores: los datos seran tratados para gestionar la vinculacion,
desarrollo y terminacién de la relacion laboral o civil que surja entre el colaborador
y COLFENIX GPS, la gestion contable, administrativa, financiera y tributaria de
nomina, pago de prestaciones sociales, auxilios cuando haya Ilugar o
reconocimiento de estos, y demas pagos por la labor desarrollada, disefio y
ejecucion de planes de formacion y capacitacion, planes de bienestar, orden de
practica de exdmenes médicos periodicos de salud, evaluaciones de desempefio,
cumplimientos de todas las obligaciones en materia laboral, afiliaciones al sistema
de seguridad social, defensa judicial 0 uso de mecanismos alternativos de
resolucion de conflictos.

Postulantes a ofertas de empleo: los datos personales seran tratados con el fin de
adelantar, directa o indirectamente, procesos de seleccion y contratacion de
personal, lo cual incluye entrevistas, examenes médicos, andlisis de perfiles y
verificacion de datos con antiguos empleadores y referencias personales y/o
comerciales. En caso de no ser seleccionado, la informacion se conservara
durante un (1) afio.

e Contratistas y Proveedores: los datos serdn tratados para contactar y
contratar proveedores, verificar datos y experiencia, estudiar el perfil, gestionar el
adecuado cumplimiento del objeto y obligaciones del contrato celebrado con el
respectivo proveedor, gestion contable, financiera, tributaria y administrativa los
pagos correspondientes, defensa judicial en caso de alguna diferencia,
terminacion y liquidacion de la relacion comercial, transmision de los datos para
los fines indicados y en general para adelantar todas las actividades que sean
necesarias en virtud de dicha relacion, asi como las demas establecidas en las
autorizaciones recibidas de los titulares.

e Clientes: los datos seran tratados de compradores de los servicios de geo
localizacion satelital, marcas blancas, servicios de renting operativo prestados por
COLFENIX GPS que contienen datos de naturaleza publica y privada que fueron
obtenidos de manera directa y personal por medio de formatos y contratos
comerciales con el fin de recopilar la informacién necesaria para poder establecer
una relacion comercial.

e Camara de Video: datos que procede de las grabaciones captadas por las
camaras de video instaladas en COLFENIX GPS, que constituyen registro de
datos facial y corporal de las personas que ingresan a nuestras oficinas; la
informacion que se obtiene por este medio es almacenada bajo las directrices de
este manual y conservada por un tiempo de ocho (08) dias desde el momento de
su captura, momento en el cual se procede con su eliminacion. La finalidad de
esta base de datos es por motivos de seguridad interna de nuestros colaboradores
y la integridad de las instalaciones fisicas de COLFENIX GPS.



5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

COLFENIX GPS aplicara los siguientes principios especificos que se establecen a
continuacion, los cuales constituyen las reglas a seguir en la recoleccion, manejo,
uso, tratamiento, almacenamiento e intercambio de datos personales:

e Acceso y Circulacion Restringida: de acuerdo con las disposiciones legales,
los datos operados por COLFENIX GPS en el cumplimiento de sus funciones,
estan destinados a cumplir una funcién de publicidad y por lo tanto se garantizara
su acceso, de conformidad con lo establecido en la Ley. Sobre datos provenientes
de otras fuentes, el acceso y circulacion sera restringido acorde con la naturaleza
del dato y con las autorizaciones dadas por el titular o demas personas previstas
en la Ley.

e Confidencialidad: todas las personas que intervengan en el Tratamiento de
datos personales estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento.

e Legalidad: fines legitimos y sujetos de la Ley 1581 de 2012.

e Libertad: garantizar el derecho a la autodeterminacion informativa de los
titulares que suministren datos de caracter personal

e Seguridad: medidas técnicas, humanas y administrativas necesarias para
evitar adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Transparencia: garantizar a los titulares de datos personales, el derecho de
acceso y conocimiento de la informacion de caracter personal que estén siendo
tratada conforme a lo establecido por el Decreto Reglamentario 1377 de 2013.

e Veracidad: informacién veraz, completa, exacta, actualizada, comprobable y
comprensible.

6. FINALIDAD

Los Datos Personales son objeto de Tratamiento por parte de COLFENIX GPS las

siguientes finalidades:

e Para efectuar la administracion del personal.

e Para el fortalecimiento de las relaciones con sus clientes mediante el envio de
informacion relevante, la toma de pedidos y la atencidn de peticiones, quejas y
reclamos.

e Para consolidar un suministro oportuno y de calidad con sus proveedores, a
través de la invitacién a participar en procesos de seleccién, la evaluacién del
cumplimiento de sus obligaciones y la invitacion a eventos organizados o
patrocinados por COLFENIX GPS entre otros.



e Para la determinacion de obligaciones pendientes, la consulta de informacion
financiera e historia crediticia y el reporte a centrales de informacién de
obligaciones incumplidas, respecto a sus deudores.

e Para la atencibn de requerimientos judiciales o administrativos y el
cumplimiento de mandatos judiciales o legales.

e Para mejorar, promocionar sus productos y servicios a nivel nacional.

7. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Las personas naturales cuyos Datos Personales sean objeto de tratamiento por
parte de COLFENIX GPS tienen los siguientes derechos, los cuales pueden
ejercer en cualquier momento.

e Conocer, actualizar y rectificar los Datos Personales frente a COLFENIX GPS
como Responsable y Encargado del Tratamiento. Este derecho se podra ejercer
entre otros ante datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada a COLFENIX GPS para el
Tratamiento de sus Datos Personales.

e Ser informado por COLFENIX GPS previa solicitud, respecto del uso que esta
le ha dado a sus Datos Personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley de Proteccion de Datos Personales.

e Revocar la autorizacion y/o solicitar la supresion del dato personal cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento el responsable o
encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 y a la
Constitucion Politica de Colombia.

e Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.

8. DEBERES DE LOS TITULARES DE LOS DATOS PERSONALES

COLFENIX GPS reconoce que la titularidad de los datos personales recae sobre
las personas, y que en consecuencia son ellas de manera exclusiva quienes
pueden decidir sobre los mismos. Por este motivo COLFENIX GPS utilizara los
datos personales para cumplir con la finalidad expresamente autorizada por el
titular o por la normativa vigente.

e Garantizar al titular, en todo tiempo el pleno y efectivo ejercicio del derecho de
habeas data.



e Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular
para el tratamiento de datos personales.

¢ Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten en virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Actualizar oportunamente la informacion, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan
implementar todas las medidas necesarias para que la informacion se mantenga
actualizada.

¢ Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

e Usar los datos personales del titular solo para aquellas finalidades para las que
se encuentre facultada debidamente y respetando en todo caso la normatividad
vigente sobre la proteccion de datos personales.

9. AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO DE LOS
DERECHOS DE LOS TITULARES DEL DATO PERSONAL

El area administrativa de COLFENIX GPS ser& la responsable de atender las
peticiones, consultas, quejas y reclamos de los titulares de los datos de acuerdo a
los derechos que le corresponden; también tiene a su cargo la labor de desarrollo,
implementacion, capacitacion y observancia de esta politica.

¢ En qué consiste el tramite?

El titular o sus causahabientes, podran solicitar a COLFENIX GPS, a través de
una queja o reclamo presentado mediante los canales de comunicacién ya
presentados.

a. La correccion o actualizaciéon de la informacion.

b. La supresion de sus Datos Personales o la revocatoria de la autorizacion
otorgada para el Tratamiento de los mismos.

c. Que se subsane o corrija el presunto incumplimiento a cualquiera de los
deberes contenidos en la Ley de Proteccion de Datos Personales.

La solicitud debera contener la descripcion de los hechos que dan lugar a la queja
o reclamo, la direccion y datos de contacto del solicitante y debera acompariarse
de los documentos que se quiera hacer valer.



Medios habilitados para la presentacion de quejas y reclamos: COLFENIX GPS ha
dispuesto los siguientes medios para la recepcion y atencidbn de quejas y
reclamos, todos los cuales permiten conservar prueba de su presentacion

e Comunicacion dirigida a COLFENIX GPS, Carrera 72 H N° 37 D — 13 Sur Piso 3
en la ciudad de Bogot4. Horario de atencion al pablico 8:00am a 1:00pm y de
2:00pm a 5:00pm.

¢ Solicitud presentada al correo electronico: administrativa@ colfenixgps.co

a. Consultas.

COLFENIX GPS garantiza el derecho de consulta, suministrando a las personas
gue actuen en ejercicio de este derecho, toda la informacion contenida en el
registro individual o que esté vinculada con la identificacion del Titular. Para la
atencion de solicitudes de consulta de datos personales COLFENIX GPS
garantiza, que existen los medios de comunicacion electronica y personal,
descritos en el numeral inmediatamente anterior. Las consultas relacionadas con
datos personales se absolveran en un término maximo de quince (15) dias habiles
contados a partir de la fecha de su recibo. Cuando no fuere posible responder la
consulta dentro de dicho término, se informara al interesado antes del vencimiento
de los quince (15) dias, expresando los motivos de la demora y sefialando la fecha
en que se atendera su solicitud, la cual en ningln caso podra superar los ocho (8)
dias héabiles siguientes al vencimiento del primer plazo.

b. Reclamos y peticiones.

COLFENIX GPS garantiza el derecho de reclamo, sobre las bases de datos de su
propiedad, para la correccion, actualizaciébn o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
Estatutaria 1581 de 2012, el Decreto Reglamentario 1377 de 2013 y demas
normas aplicables, ademas de lo contenido en el presente manual. Los reclamos y
peticiones seran tramitados bajo las siguientes reglas:

Los Titulares o sus causahabientes que consideren que la informacion contenida
en una base de datos de esta Entidad debe ser objeto de correccion, actualizacion
0 supresion, o que adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante
COLFENIX GPS, a travées del correo electronico administrativa@colfenixgps.co o
a través de cualquiera de los canales de comunicacion ya descritos del presente
documento, acomparfando para los efectos la siguiente informacién:

e Nombre e identificacion del Titular.
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e Descripcion precisa y completa de los hechos que dan lugar al reclamo.

e Direccion fisica o electronica para remitir la respuesta e informar sobre el
estado del tramite.

e Documentos y demas pruebas que se pretendan hacer valer.

En caso de que COLFENIX GPS no sea competente para resolver el reclamo
presentado ante la misma, dard traslado a quien corresponda en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado.

Si el reclamo resulta incompleto, COLFENIX GPS requerira al interesado dentro
de los cinco (5) dias siguientes a su recepcion para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
peticionario presente la informacion solicitada, se entendera que ha desistido de
aquel.

Una vez recibido el reclamo completo, COLFENIX GPS incluir4 en la respectiva
base de datos una leyenda que diga “reclamo en tramite” y el motivo del mismo,
en un término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta
gue el reclamo sea decidido.

El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo, y si no fuere posible
responder en dicho término COLFENIX GPS informaréa al interesado los motivos
de la demora y la fecha en que aquél se atendera, sin llegar a superar, en ningan
caso, los ocho (8) dias héabiles siguientes al vencimiento del primer término.

c. Rectificacién y actualizacion de datos.

COLFENIX GPS tiene la obligacion de rectificar y actualizar a solicitud del titular,
la informacién de éste que resulte ser incompleta o inexacta, de conformidad con
el procedimiento y los términos arriba sefialados. COLFENIX GPS tiene plena
libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho.

d. Supresién de Datos.

El titular tiene el derecho, en todo momento, a solicitar a COLFENIX GPS la
supresion (eliminacién) de sus datos personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

e Hayan dejado de ser necesarios 0 pertinentes para la finalidad para la cual
fueron recolectados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recolectados.



Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por COLFENIX GPS es importante tener en cuenta que el
derecho de cancelacion no es absoluto y el responsable puede negar el ejercicio
del mismo cuando:

e La solicitud de supresion de la informacion no procedera cuando el titular tenga
un deber legal o contractual de permanecer en la base de datos.

e La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una accion en funcion del interés publico, o para cumplir
con una obligacion legalmente adquirida por el titular.

e En caso de resultar procedente la cancelacion de los datos personales,
COLFENIX GPS debera realizar operativamente la supresion, de tal manera
gue la eliminacion no permita la recuperacion de la informacion.

e. Revocatoria de la Autorizacion.

Los titulares de los datos personales pueden revocar el consentimiento al
tratamiento de sus datos personales en cualquier momento, siempre y cuando no
lo impida una disposicién legal.

Se tendrdn dos modalidades en las que la revocacion del consentimiento puede
darse. La primera, sobre la totalidad de las finalidades consentidas, esto es, que
COLFENIX GPS deba dejar de tratar por completo los datos del titular; la
segunda, sobre algunos tipos de tratamiento determinados, por ejemplo, para
estudios de mercado.

Por lo anterior, ser4 necesario que el titular al momento elevar la solicitud de
revocatoria del consentimiento a COLFENIX GPS, indique en ésta si la revocacion
que pretende realizar es total o parcial. En la revocatoria parcial deberé indicar con
cual tratamiento el titular no esta conforme.

10. AUTORIZACION

COLFENIX GPS debe solicitar autorizacion previa, expresa e informada a los

Titulares de los Datos Personales sobre los que requiera realizar el Tratamiento.

e Autorizacion previa significa, que el consentimiento debe ser otorgado por el
Titular, a mas tardar en el momento de la recoleccion de los Datos Personales.



e Autorizacion expresa quiere decir que el consentimiento del Titular debe ser
explicito y concreto, no son vélidas las autorizaciones abiertas y no especificas.
Se requiere que el Titular manifieste su voluntad de autorizar que COLFENIX
GPS realice el Tratamiento de sus Datos Personales.

11. MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES

COLFENIX GPS, en estricta aplicacion del Principio de Seguridad en el
Tratamiento de Datos Personales, proporcionard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento. La obligaciéon y responsabilidad de COLFENIX GPS se limita a
disponer de los medios adecuados para este fin. COLFENIX GPS no garantiza la
seguridad total de su informacion ni se responsabiliza por cualquier consecuencia
derivada de fallas técnicas o del ingreso indebido por parte de terceros a la Base
de Datos o Archivo en los que reposan los Datos Personales objeto de
Tratamiento por parte de COLFENIX GPS y sus Encargados. COLFENIX GPS
exigira a los proveedores de servicios que contrata, la adopcién y cumplimiento de
las medidas técnicas, humanas y administrativas adecuadas para la proteccion de
los Datos Personales en relacién con los cuales dichos proveedores actien como
encargados.

12. VIGENCIA

Esta Politica rige a partir del 20 de diciembre de 2017. Los Datos Personales que
sean almacenados, utilizados o transmitidos permanecerdn en nuestra Base de
Datos, con base en el criterio de temporalidad y necesidad, durante el tiempo que
sea necesario para las finalidades mencionadas en esta Politica, para las cuales
fueron recolectados.



